KRAJOWY 2 Sfinansowane przez o
‘A\_ PLAN Ezlesckzapospollta Unie Europejska ': :~
=-_- ODBUDOWY - NextGenerationEU X

W dniu 20.04.2026r., Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0. w Grodzisku
Dolnym podpisato umowe z Skarbem Panstwa, w imieniu ktérego dziata Centrum
Projektéw Polska Cyfrowa.

Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0. w Grodzisku Dolnym realizuje
przedsiewziecie polegajace na kompleksowym wzmocnieniu odpornosci na
cyberzagrozenia infrastruktury technicznej (OT) oraz informatycznej (IT) wspierajgcej
zbiorowe zaopatrzenie w wode i odprowadzanie sciekow. Projekt stanowi odpowiedz na
rosngca liczbe cyberatakdow na sektor wodno-kanalizacyjny oraz na wymagania
wyhnikajgce z dyrektywy NIS2 i ma na celu ograniczenie ryzyka przerw w dostawach wody
lub zaktdcen pracy infrastruktury komunalnej.

Celem przedsiewziecia jest osiggniecie znaczgcego wzrostu poziomu bezpieczeristwa
oraz zapewnienie ciggtosci Swiadczenia ustug kluczowych dla mieszkarncéw Gminy
Grodzisko Dolne poprzez wdrozenie spéjnych dziatan organizacyjnych,
kompetencyjnych i technicznych.

* opracowanie, wdrozenie i audyt kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI),

* podniesienie $wiadomosci i praktycznych umiejetnosci personelu oraz kadry
zarzadzajgcej poprzez specjalistyczne szkolenia, w tym testy socjotechniczne,

e zabezpieczenie sieci przemystowej OT poprzez jej segmentacje i ochrone z
wykorzystaniem zapory nowej generacji (NGFW),

e wdrozenie bezpiecznego dostepu zdalnego (VPN z uwierzytelnianiem
wielosktadnikowym MFA) oraz wzmocnienie ochrony stacji i sieci,

e modernizacje systemu kopii zapasowych, zabezpieczenie sieci bezprzewodowej oraz
zwiekszenie ciggtosci zasilania krytycznych systeméw dzieki instalacji UPS i
mobilnych agregatow pradotwdrczych.

Efektem projektu bedzie wdrozenie solidnych fundamentéw bezpieczenstwa,
zbudowanie odpornej i wtasciwie zabezpieczonej infrastruktury IT/OT oraz
przygotowanie organizacji do skutecznego reagowania na incydenty.

Grupy docelowe: pracownicy, kadra zarzgdzajgca oraz komorki organizacyjne spotki
odpowiedzialne za utrzymanie infrastruktury i bezpieczenstwo informacji, a posrednio
mieszkancy Gminy Grodzisko Dolne korzystajgcy z ustug wodociggowo-kanalizacyjnych.

Wartos¢ przedsiewziecia: 832 640,00 zt.



Dofinansowanie z UE: 683 025,00 zt.

Efekty projektu: wzrost dojrzatosci cyberbezpieczenstwa, lepsza ochrona infrastruktury
ITi OT, ograniczenie ryzyka zaktécen w dostawach wody i odprowadzaniu $ciekéw,
wieksza odpornos¢ na incydenty oraz wyzszy poziom bezpieczenstwa operacyjnego
przedsiebiorstwa.



